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Selamat datang di SIAPUN. SIAPUN adalah platform perangkat lunak berbasis komputasi awan (Software-as-a-Service / SaaS) yang dirancang khusus untuk memfasilitasi fasilitas pelayanan kesehatan (Fasyankes), klinik pratama/utama, tempat praktik mandiri dokter/nakes, dan praktisi akupunktur medik serta Pengobatan Tradisional Tiongkok (Traditional Chinese Medicine / TCM) dalam mengelola Rekam Medis Elektronik (RME), antrean, kasir (POS), dan operasional klinik secara digital.
Kami menghargai privasi Anda dan berkomitmen penuh untuk melindungi data pribadi dan data kesehatan sensitif sesuai dengan peraturan perundang-undangan Republik Indonesia, khususnya:
• Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU PDP).
• Peraturan Menteri Kesehatan Republik Indonesia Nomor 24 Tahun 2022 tentang Rekam Medis (Permenkes No. 24/2022).
• Undang-Undang Nomor 17 Tahun 2023 tentang Kesehatan.
• Standar Interoperabilitas Data Kesehatan Nasional Platform SATUSEHAT Kementerian Kesehatan RI.
1. Kedudukan Hukum Para Pihak (Data Controller vs. Data Processor)
Berdasarkan ketentuan UU PDP dalam penyelenggaraan platform SIAPUN:
• Fasilitas Pelayanan Kesehatan / Pemilik Klinik bertindak sebagai Pengendali Data Pribadi (*Data Controller*), yang memegang hubungan hukum langsung dengan pasien dan tenaga medis, bertanggung jawab atas perolehan persetujuan (informed consent), kebenaran data medis yang diinput, serta pemenuhan hak-hak pasien.
• SIAPUN (Penyedia Platform SaaS) bertindak sebagai Pemroses Data Pribadi (*Data Processor*), yang menyediakan infrastruktur perangkat lunak awan, sistem penyimpanan basis data terenkripsi, dan fitur komputasi klinis semata-mata atas instruksi dan kuasa dari Klinik yang berlangganan.
2. Data yang Dikumpulkan oleh Layanan SIAPUN
Kami hanya mengumpulkan dan memproses data yang secara spesifik dibutuhkan untuk operasional klinik dan pelayanan medis:
A. Data Akun Pengguna Fasyankes & Tenaga Medis
• Nama lengkap beserta gelar profesi medis/nakes.
• Alamat email aktif (digunakan sebagai username login).
• Nomor kontak seluler / WhatsApp.
• Kata sandi login (disimpan dalam format terenkripsi satu arah / one-way cryptographic hash dengan Bcrypt/Argon2).
• Peran dan wewenang sistem (Pemilik Klinik, Dokter/Terapis Akupunktur, Supervisor CI, Kasir, Resepsionis).
• Kredensial profesi: Nomor STR (Surat Tanda Registrasi), SIP (Surat Izin Praktik), dan PIN verifikasi/approval tindakan.
B. Data Identitas dan Demografi Pasien
• Nomor Rekam Medis (No. RM) otomatis yang terisolasi per klinik.
• Nomor Induk Kependudukan (NIK) dan Nomor IHS (Interoperability Health Service) Kemenkes SATUSEHAT.
• Nama lengkap pasien, jenis kelamin, tanggal lahir, dan golongan darah.
• Nomor telepon/WhatsApp, alamat domisili, pekerjaan, dan kontak darurat (emergency contact).
• Status dan Usia Kehamilan: Informasi khusus kehamilan pasien (data kritis untuk keselamatan tindakan akupunktur).
C. Data Rekam Medis Elektronik (RME) Akupunktur & TCM
• Anamnesis: Keluhan utama, Riwayat Penyakit Sekarang (RPS), Riwayat Penyakit Dahulu (RPD), dan riwayat alergi.
• Derajat Nyeri: Skala Nyeri Visual Analog Scale (VAS 0–10).
• Tanda Vital: Tekanan darah, frekuensi nadi, suhu tubuh, dan frekuensi pernapasan (RR).
• Pemeriksaan Tradisional TCM (Empat Metode Pemeriksaan): Diagnosis Pengamatan Lidah, Diagnosis Perabaan Nadi, dan Klasifikasi Delapan Prinsip Sindrom.
• Titik Akupunktur & Modalitas Terapi: Pemilihan titik meridian akupunktur serta modalitas penunjang (Jarum filiform, moksibusi, kop/bekam, elektrostimulasi, TDP infrared).
• Pemetaan Anatomi Visual: Penandaan titik tubuh pada kanvas anatomi 2D/3D (Canvas Body Markers).
• Diagnosis Medis Resmi: Kodefikasi diagnosis ICD-11 TCM (WHO Chapter 26) dan prosedur tindakan ICD-9-CM.
• Persetujuan Tindakan Medis (Informed Consent) serta Tanda Tangan Digital Pasien dan Dokter/Terapis Penanggung Jawab.
D. Data Transaksi Kasir, POS & Inventaris BMHP
• Kwitansi dan invoice tagihan kasir, rincian biaya tindakan, serta metode pembayaran (Tunai, QRIS, Transfer Bank).
• Saldo kuota sesi paket terapi (treatment package countdown).
• Pencatatan pemakaian Bahan Medis Habis Pakai (BMHP) seperti jarum akupunktur steril, alkohol swab, dan sarung tangan.
• Logbook komisi dan bagi hasil jasa medis tenaga kesehatan.
E. Data Penggunaan Kamera, Perangkat & Log Audit
• Kamera & Scanner: Digunakan semata-mata untuk memindai QR Code verifikasi surat medis, membubuhkan tanda tangan digital pada layar sentuh, dan mendokumentasikan foto klinis lidah/kulit pasien langsung ke formulir RME yang terlindungi.
• Perangkat & Jejak Audit (*Audit Trail*): Alamat IP, jenis peramban, serta log aktivitas siapa yang membuka, membuat, memvalidasi, atau mengunduh data rekam medis untuk kepatuhan audit hukum.
3. Batasan Sistem dan Batasan Tanggung Jawab SIAPUN (Disclaimers & Limitations)
Untuk menjamin transparansi operasional dan kepatuhan terhadap hukum Republik Indonesia, pengguna memahami dan menyetujui batasan-batasan berikut:
A. Batasan Pertimbangan Medis & Mesin Keamanan (Clinical Decision Disclaimer)
PERINGATAN KLINIS: Fitur Safety Engine (peringatan kontraindikasi jarum pada titik kehamilan seperti LI4, SP6, BL60, GB21, abdomen bawah, dan sakrum) serta rekomendasi Asisten AI disediakan semata-mata sebagai ALAT BANTU PENDUKUNG KEPUTUSAN KLINIS (Clinical Decision Support Tool). Fitur ini BUKAN pengganti keahlian, diagnosis, atau pertimbangan medis profesional.
Tanggung jawab keselamatan pasien, penusukan jarum, kesterilan alat, kedalaman manipulasi, dan diagnosis akhir berada sepenuhnya pada dokter atau praktisi akupunktur pemegang izin praktik resmi yang melayani pasien.
B. Batasan Sifat Rekam Medis (Kekekalan Data / Immutability & Addendum)
Sesuai Permenkes No. 24/2022 Pasal 17, rekam medis yang telah diverifikasi, disetujui, atau ditandatangani bersifat terkunci permanen (*immutable*).
Pengguna tidak dapat menghapus atau mengubah langsung isi rekam medis yang telah disetujui. Setiap perbaikan atau penambahan catatan wajib dilakukan melalui mekanisme Addendum Medis Bersegel Waktu (*Timestamped Addendum*) yang mencatat identitas nakes, waktu pencatatan, dan alasan perbaikan.
C. Batasan Pengecualian Penghapusan Data Medis (Retensi 25 Tahun)
BATASAN RETENSI MEDIS: Berdasarkan UU PDP Pasal 43 ayat (2) huruf b jo. Permenkes No. 24/2022 Pasal 21, data Rekam Medis Elektronik TIDAK DAPAT dihapus seketika atas permintaan sepihak pengguna atau pasien. Data RME wajib disimpan paling singkat 25 (dua puluh lima) tahun terhitung sejak tanggal kunjungan terakhir pasien demi kepentingan hukum pembuktian dan keselamatan rekam jejak kesehatan.
Permohonan penutupan akun klinik hanya menonaktifkan hak akses login pengguna, tanpa memusnahkan riwayat rekam medis pasien sebelum masa retensi 25 tahun terpenuhi.
D. Batasan Layanan Integrasi Pihak Ketiga (Kemenkes SATUSEHAT, WA & AI)
• SATUSEHAT Kemenkes RI: SIAPUN memformat dan mentransmisikan data sesuai standar FHIR HL7. Keterlambatan atau kegagalan sinkronisasi yang disebabkan oleh gangguan server Kemenkes atau ketidaksesuaian data NIK Dukcapil berada di luar kendali teknologi SIAPUN.
• WhatsApp & Email Gateway: Keterlambatan transmisi akibat gangguan jaringan seluler pasien, kebijakan pembatasan dari Meta/WhatsApp, atau kendala server SMTP klinik berada di luar kendali SIAPUN. Fitur tautan langsung (wa.me) selalu tersedia sebagai jalur cadangan gratis.
• Fitur Asisten AI (BYOK - Bring Your Own Key): Modul AI bersifat opsional. Jika klinik mengaktifkan modul ini, pemrosesan dilakukan menggunakan kunci API mandiri klinik (Google Gemini / OpenAI) dan tunduk pada kebijakan privasi masing-masing penyedia teknologi AI tersebut.
4. Cara Kami Menggunakan Data
Kami menggunakan data yang dikumpulkan semata-mata untuk:
• Menjalankan operasional klinik: antrean rawat jalan, rekam medis SOAP akupunktur/TCM, kasir POS, dan pelaporan keuangan.
• Menerbitkan dokumen medis resmi berkode QR publik anti-pemalsuan: Surat Keterangan Sakit, Surat Rujukan, dan Resume Medis Elektronik.
• Mendukung keselamatan pasien (patient safety) melalui deteksi dini kontraindikasi jarum akupunktur pada pasien hamil.
• Menjalankan kewajiban interoperabilitas data kesehatan nasional ke platform SATUSEHAT Kementerian Kesehatan RI.
• Memfasilitasi komunikasi CRM pasien (pengingat jadwal kontrol, ucapan ulang tahun, dan kwitansi digital atas persetujuan klinik).
JAMINAN PRIVASI: Kami TIDAK PERNAH menjual, menyewakan, atau memperdagangkan data pribadi pasien maupun rekam medis klinik kepada pihak ketiga mana pun untuk tujuan periklanan atau komersial.
5. Keamanan Data & Standar Infrastruktur
Kami menerapkan langkah-langkah pengamanan tingkat tinggi meliputi:
• Enkripsi Komunikasi Data: Seluruh pertukaran data antara browser dan server dienkripsi menggunakan protokol TLS 1.3 / HTTPS (SSL).
• Isolasi Data Multi-Tenant (*Tenant Data Isolation*): Basis data SIAPUN menerapkan pengamanan tingkat basis data (Scoped Tenant Query), memastikan staf suatu klinik tidak dapat melihat atau mengakses data pasien milik klinik lain.
• Otentikasi Dua Faktor (2FA): Mendukung perlindungan akun berlapis melalui One-Time Password (OTP) dan PIN cepat khusus Pemilik Klinik.
• Mitigasi Serangan (*Rate Limiting & Security Headers*): Proteksi ketat terhadap percobaan peretasan brute-force login, CSRF, dan injeksi SQL.
• Hak Portabilitas Data (UU PDP Pasal 40): Pemilik Klinik berhak mengunduh cadangan data lengkap klinik mereka kapan saja dalam format JSON terstruktur (Full Database Backup Export) melalui menu Pengaturan Keamanan.
6. Privasi Pasien Anak & Di Bawah Umur
Pendaftaran pasien, pengisian data rekam medis, dan penandatanganan persetujuan tindakan medis (informed consent) untuk pasien di bawah usia 18 (delapan belas) tahun wajib diwakili atau disetujui oleh orang tua atau wali yang sah sesuai peraturan perundang-undangan kesehatan yang berlaku di Indonesia.
7. Penggunaan Data untuk Pengembangan dan Penelitian Ilmiah
Penggunaan data klinis untuk evaluasi ilmiah, analisis statistik kesehatan, atau pengembangan layanan hanya dapat dilakukan apabila data telah melalui proses Anonimisasi dan De-identifikasi Lengkap (menghapus NIK, nama, kontak, alamat, dan No. RM) sehingga tidak dapat lagi dihubungkan kepada individu tertentu, serta wajib mematuhi ketentuan etika penelitian medis dan persetujuan Pengendali Data.
8. Perubahan Kebijakan Privasi
Kebijakan Privasi ini dapat diperbarui secara berkala guna menyesuaikan dengan perkembangan regulasi Kementerian Kesehatan, kemajuan teknologi, atau pembaruan undang-undang. Pemberitahuan perubahan substansial akan diinformasikan melalui notifikasi sistem pada dasbor aplikasi SIAPUN sebelum kebijakan baru berlaku efektif.
9. Kontak dan Layanan Dukungan Pelindungan Data
Apabila Anda memiliki pertanyaan, permohonan hak portabilitas data, atau kendala terkait privasi data pada platform SIAPUN, silakan hubungi tim kami:
• 📧 Email Dukungan: support@appsiappun.test
• 🌐 Portal Resmi: https://appsiappun.test
• 📞 Layanan Bantuan / WhatsApp: Hubungi administrator sistem melalui menu Bantuan di aplikasi SIAPUN.
